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Статья посвящена истории развязывания информационных битв, или, как теперь принято называть, 
информационных войн, которые помогают государствам одерживать победу, не применяя насильственные действия. 
Рассматриваются вопросы формирования термина «информационная война», история его становления и динамика 
развития. Уделяется внимание основным аспектам информационной войны — совокупности ее способов и средств, видам 
информационного оружия, признакам, целям. Приведены основные методы ведения информационной войны — участие 
авторитетов, имитационная дезинформация, «точные утверждения», «победившая сторона», псевдологические выводы, 
принуждение, подмена источника, наклеивание ярлыков. Затрагиваются военно-политические, экономические и 
теоретические понятия современного положения и дальнейшего развития практического применения информационной 
войны на примере сегодняшнего дня в виде специальной военной операции Российской Федерации на Украине, где всеми 
возможными способами используется пропаганда ложной информации для гражданского и военного населения не только 
двух участвующих стран, но и для всего мира. Приводятся исторические примеры усилий различных стран для 
достижения победы с использованием методов ведения информационной войны, в том числе использование пропаган ды в 
нацистской Германии, а также психологическое воздействие США во время войны в Корее и Вьетнаме. Сделан вывод о 
необходимости для России быть готовой к новому этапу информационной войны и постоянно совершенствовать навыки 
и методы ведения информационных войн. 
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This article is devoted to the history of unleashing information battles, or as it is now commonly called information wars, which help 
states to win without using violent actions. The issues of the formation of the term information war, the history of its formation and the 
dynamics of development are also considered. Attention is paid to the main aspects of information warfare – its totality of methods and 
means, types of information weapons, signs, goals. The main methods of conducting information warfare are presented – the 
participation of authorities, imitation disinformation, accurate statements, the victorious side, pseudological conclusions, coercion, 
substitution of the source, labeling. The article touches upon the military-political, economic and theoretical concepts of the current 
situation and the further development of the practical application of information warfare on the example of today in the form of a special 
military operation of the Russian Federation in Ukraine, where propaganda of false information is used in all possible ways for the 
civilian and military population not only of the two participating countries, but also for the whole world. Historical examples of the 
efforts of various countries to achieve victories through the use of information warfare methods are given, they include the intimidation 
of the people of the enemy country – Greece by Xerxes I, the use of propaganda for the uprising of one against the whole world in the 
person of Nazi Germany, as well as the use of psychological warfare by the United States of America during the war in Korea and 
Vietnam. Based on the results of the above, it is concluded that Russia needs to be ready for a new stage of information warfare and 
constantly improve its skills and methods of conducting information wars. 
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Информационная война — это противоборство 

двух и более сторон, действия которых направле-
ны на достижение информационного превос-
ходства путем нанесения ущерба информации, 
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информационным процессам и защищенным 
информационным системам противника при 
одновременной защите собственной информа-
ции, информационных процессов и 
информационных систем [1]. 

Наращивание и сохранение информации 
существовало во все времена. Одним из примеров 
можно привести даже древние времена, когда 
одним из способов разложения дисциплины 
противника являлось боевое запугивание 
громкими звуками, выступавшими одним из 
способов демонстрации своей решимости к победе 
или численного превосходства. Со временем 
информационная борьба использовалась более 
разнообразными и изощренными способами, 
учитывающими особенности объекта воздействия 
— человеческую психику, ведь запуганный человек 
уже считается проигравшим. Вдобавок изменялись 
и способы воздействий — от примитивно-
вербального к сложно организованному, 
комплексному воздействию с использованием всех 
основных каналов связи. 

Признаки информационной войны. Главной 
основой информационной войны является 
влияние на гражданское общество с помощью 
различных видов информации. К признакам 
информационной войны относятся: 

- показательное насилие как основная форма 
убеждения участников конфликта; 

- информационно-психологические операции 
как вид политического давления на участников 
конфликта; 

- применение информации как оружия специ-
ального вида. 

Цели информационной войны. Основной целью 
информационной войны является использование 
населения страны противника в своих целях по 
поводу власти и осуществления политического 
руководства в информационно-психологическом 
пространстве. Таким образом, информационная 
война имеет следующие задачи: 

1. Изменение национального пространства 
участников международных отношений в пользу 
собственных принципов формирования инфор-
мационно-политической картины мира. 

2. Доминирование в сфере военно-полити-
ческих и международных отношений. 

3. Достижение совершенного превосходства в 
информационной, культурной, экономической, 
идеологической, психологической, национальной 
зонах собственного влияния. 

4. Создание и совершенствование благоприят-
ных условий для национальной системы отноше-
ний, для перехода в цивилизованный и просве-
щенный этап эволюционного развития. 

Методы ведения информационной войны. 
Существуют такие методы информационной 
войны [7; 11; 12]: 

1. Использование авторитетного мнения. Сутью 
такого метода является использование поддержки 
людей, имеющих известность или славу, для аги-
тации населения. 

2. Дезинформационное использование. Этот метод 
применяется для достижения цели посредством 
изменения пропаганды противника, внесения в 
нее негативных и токсичных образов. 

3. Софистические выводы. Умышленное исполь-
зование лживых рассуждений для изменения ло-
гики населения страны противника в собственных 
интересах. 

4. Агитация. Используется для привлечения 
внимания и побуждения к действиям под видом 
лозунгов, плакатов и т. д. 

5. Подмена информации. Изменение контекста 
цитат авторитетных авторов для получения вы-
годы. 

6. Клеймение. Сутью метода является создание 
образа объекта в нежелательном, негативном виде. 

Стоит отметить, что способы и методы ведения 
информационной войны слишком разнообразны 
и узко подходят для каждой эпохи. В качестве 
примера можно привести Ксеркса Первого, 
который распространил посредством своих 
агентов информацию о непобедимости своей 
армии среди населения Греции. Многие 
правители использовали такую тактику; 
дезинформация о новых военных технологиях 
или же о секретном непобедимом оружии вселяла 
ужас и страх в противника, ослабляя его силу и 
способность к сопротивлению. Любая попытка 
восстания показательно наказывалась. В 
результате таких действий у людей пробуждали 
страх и принуждали отказываться от дальнейшего 
сопротивления. 

Вопросы информационного противостояния 
явно прослеживаются в Англо-бурской войне. Это 
первая война ХХ в. Впервые обеими сторонами 
массово использовались бездымный порох, 
скорострельные пушки, шрапнель, пулеметы и 
магазинные винтовки, информационное противо-
борство, концентрационные лагеря. Навсегда 
изменилась тактика пехоты. Яркие мундиры 
сменились хаки. Родились такие понятия, как 
снайпер, коммандос, диверсионная война, 
тактика выжженной земли и концлагерь. 

Это была не первая, но яркая «попытка 
принести Свободу и Демократию» в страну, 
богатую полезными ископаемыми. Кроме того, 
впервые так масштабно боевые действия велись и 
в информационном пространстве. Оружием стали 
телеграф, кинематограф, фотография и газета. 
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По большому счету, эту войну выиграли 
английские банкиры и промышленники, 
применяя самые бесчеловечные на тот момент 
способы ее ведения. И конечно же, ударным 
отрядом этой войны стали английские 
журналисты, с легкостью испытавшие новейшие 
способы информационного воздействия на 
широкие массы населения [2; 4]. 

Первая информационная война в Европе 
началась в середине XIX в. Она сопровождала 
Крымскую войну империй Франции, Англии, 
Турции, а также Сардинского королевства против 
России. С самого начала войны оказалось, что 
коалиция практически представляет всю Европу. 

Но в чем, все-таки, было поражение России? 
Враг на всех театрах боевых действий или был 
разбит, или не победил. Зато уже больше 150 лет 
весь мир знает, что Россия в Крымской войне 
потерпела поражение. И это — великолепный 
результат той давней информационной войны. 
Враги России победили потому, что сумели в этом 
всех убедить. Хайли лайкли (у нас нет 
доказательств, но мы в этом полностью уверены, 
даем вам слово джентльмена) [3]. 

Так исторически и сложилось, что одним из 
самых первых и главных методов 
информационной войны является 
дезинформация. Этот метод во все времена 
использовали по-разному, у кого насколько 
хватало таланта и фантазии. Самым популярным 
способом являлось внедрение лазутчика в 
середину противника. 

Основной толчок в развитии информацион-
ных средств ведения войны произошел во времена 
Первой мировой войны. Потому что после 
завершения первой самой масштабной войны 
множество ученых-исследователей занялись 
разработкой теоретической и практической базы 
методов и средств ведения психологической 
войны [5]. 

Благодаря исследованиям ученые пришли к 
выводу, что основной целью страны-победителя 
является угнетение морального и психологи-
ческого состояния военнослужащих и 
гражданского населения страны противника, а не 
боевые столкновения. Первая мировая война 
четко показала и дала понять, что пропаганда 
должна использоваться не только на страну 
противника, но и для повышения боевого духа 
населения своего собственного государства. 

Со временем психологическая война 
использовала пропагандистскую деятельность. 
Именно во время Второй мировой войны 
пропаганда использовала психологические опера-
ции, которые эксплуатировали определенные 
политические партии, до этого времени не 
способные решать проблемы, созданные 

условиями, навязанными Германии Версальским 
договором, и именно поэтому к власти пришел 
Адольф Гитлер [5; 10]. 

Еще одним прекрасным примером измыш-
лений можно считать подъем национал-социали-
стической партии. Благодаря мастерскому 
использованию информации и людей главы 
партии легко смогли пробиться к власти и для 
удержания власти сопровождали весь период 
существования Третьего рейха живой 
пропагандистской кампанией, во главе, которой 
был Йозеф Геббельс — политик, рейхсминистр 
пропаганды в нацистской Германии с 1933 по 1945 
гг. Геббельс использовал политические митинги и 
собрания как пышные зрелищные мероприятия, 
карнавалы с музыкой, флагами и парадами, 
благодаря чему легко удавалось использовать 
сознание людей для внедрения идей, которые для 
обычного человека, не попавшего под действия 
нацистской пропаганды, показались бы 
безумными. Потому что считать, что Гитлер 
является сверхчеловеком, мессией, который 
призван спасти Германию, подобно безумию [5]. 

Соединенные Штаты Америки были одной из 
стран, которые смогли добиться наибольших 
успехов в использовании в своих корыстных целях 
информационной войны и пропагандистской 
деятельности. 

В 1956 г. США изменили и переименовали 
управление психологической войны в управление 
специальных методов войны. Корейская война 
показала, что узкая направленность, ориентиро-
ванная только на психологию человека, 
неэффективна. После модернизации способов и 
методов ведения информационной борьбы силы 
специальных операций отлично использовали их 
во время ведения Вьетнамской войны. Эта война 
показала, что при специальном подходе к 
населению страны-противника, принятию во 
внимание всех нюансов, к примеру, таких как 
менталитет, можно было добиться успехов при 
помощи морального угнетения. Американцы 
использовали для достижения победы 
громкоговорители на вертолетах, с которых 
постоянно транслировался вопль, плач, крики 
детей и женщин, а также буддийская 
погребальная музыка. 

Трансляция велась на автохтонном языке по 
всей территории и охватывала почти все коренное 
население страны. За время боевых действий к 
американцам присоединились около 250 тыс. 
вьетконговцев [5]. 

Также нельзя не упомянуть результаты 
холодной войны, которые отчетливо показали, что 
уничтожить огромное и мощное государство 
можно не только в результате вооруженного 
столкновения, но и в результате нанесения 
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неявного информационного ущерба. При этом 
значимой составляющей стала неявная 
пропаганда, с помощью которой и произошло 
разрушение целой страны. А казалось бы, нет 
ничего плохого в пропаганде материального 
мира, как распространение рекламы вещей, 
интерьеров домов, в фильмах — платьев героинь, 
марок машин. Также свой вклад вносили и люди, 
побывавшие за границей. И это все вместе смогло 
дестабилизировать ситуацию в одной из сильных 
сверхдержав [5; 6]. 

Информационные войны в современном мире. В 
современном мире боевые действия ведутся не 
на привычном традиционном поле боя, а на 
поле киберпространства. 

Зачастую население страны, может даже не 
подозревать, что на него идет информационное 
воздействие. Из-за этого цели войны сужаются и 
упрощаются до смены политического режима в 
стране или его максимального ослабления. 

Расширение глобальной сети Интернет 
позволяет современным пропагандистам проник-
нуть практически в каждый дом и диктовать свои 
правила [5]. 

Из-за этого оппоненту элементарно в разы 
сложнее разъяснить свое, альтернативное мнение. 
Добивается это использованием различных 
телекоммуникационных каналов связей, через 
которые проводят вещание сми, телецентры.  

Отличным примером информационного 
воздействия является война в Персидском заливе. 
Информация, которая транслировалась для 
населения, четко контролировалась США. Они 
запрещали показывать в новостях кадры убитых 
американских солдат или другие кадры, которые 
могли бы показать неспособность ведения войны 
со стороны США. Именно поэтому новостные 
блоки были построены только на их 
показательных победах [8]. 

В настоящее время США во многом преуспели 
и остаются лидером в использовании 
информации для своих корыстных целей. Только 
они смогли провести опыты в реальных условиях 
ведения боевых действий. 

Развитие информационного общества не стоит 
на месте, благодаря опытам и мелким 
конфликтам на всей планете можно проследить, 
как менялся подход и ведение информационной 
войны. 

В одном случае можно использовать подмену 
директив, которые получают командиры войск, что 
приведет к дестабилизации воинского формиро-
вания противника. В других случаях используется 
умышленное глушение радиочастотного канала, 
что приведет к невозможности вещания 
распоряжений действующего правительства. Все 
эти способы помогают дискредитировать работу 

государственных органов, подрывать авторитет 
действующей власти, демонстрируя факты 
коррупции — настоящей или фальсифици-
рованной, выдуманных уголовных преступлений 
для организации недовольства и митингов 
населения. Все это позволяет создать контроль над 
народом противника или даже склонить его на 
свою сторону [13; 14]. 

Отличной помощью для получения поддержки 
населения можно считать информационные 
атаки, сопровождаемые работой политической 
элиты этой страны, которую удалось склонить на 
сторону агрессора. Посредством данной 
слаженности удастся привести народ к митингам 
и акциям, которые начнут дестабилизировать 
ситуацию в стране. При этом обязательно освещая 
все это в новостях подкупленных сми. Тем самым 
подталкивая к гражданской войне и взятию 
доминирования над аппаратом управления 
страной в свои руки [5]. 

Стоит остановиться на более глубоком 
значении сми в жизни жителей страны. Это 
основной источник демонстрации работы власти. 
Доводя до людей новые культурные ценности, 
сми практически создают другие, более 
современные устои общества, которые нужны 
государственной власти, или, если используются 
противником, могут создавать коренные 
перевороты в жизни населения и общества. 

Оружие информационной войны — 
совокупность способов и средств для быстрого [8]: 

 подавления элементов инфраструктуры го-
сударственного и военного назначения; 

 радиоэлектронного влияния на информаци-
онные и телекоммуникационные элементы сис-
тем; 

 выполнения несанкционированного доступа 
к информационным ресурсам с последующим 
использованием их во вред противнику; 

 информационно-психологического воздейст-
вия на гражданское население страны противни-
ка. 

При учете того, что информационная война 
может вестись по-разному, т. е. как без 
применения традиционных средств и способов 
вооруженного противостояния, так и в сочетании 
с разными видами боевых действий. 

Отдельного разговора в сегодняшних условиях 
международных отношений заслуживает инфор-
мационное противостояние нашей страны с 
Украиной и «коллективным Западом». С полей 
реальной войны Украина перешла к битвам в 
информационном пространстве. Сначала прошло 
сообщение о якобы сбитом самолете российских 
ВКС в небе над востоком Украины. Но 
минобороны России тут же его опровергло. Если 
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исходить из сообщений МО РФ, украинцам 
просто не из чего было его сбивать. 

Миролюбие Украины, которое транслируется 
миру, все чаще можно поставить под сомнение. 
Причиной тому становится информационная 
война с использованием большого количества 
фейков, которую ведут в отношении России. 

Наиболее бессмысленным и нелепым примером 
такого фейка, что использует Украина, является 
информация о минировании различных объектов, 
от детских игрушек до ценных материалов. Такое 
заявление вызвало у мирных жителей логичный 
вопрос, как заминированные предметы могли 
попасть на территорию Украины, если, по их же 
словам, она находится под полным контролем со 
стороны действующей власти. 

Нельзя не упомянуть про фейк «призрак 
Киева». Российская авиация уже в первые сутки 
имела доминирование в воздухе над Украиной. 
Лживые новости с информационных полей не 
заставили себя долго ждать. Внезапно на всей 
территории появилась история об украинском 
летчике, который в одиночку смог сразиться с 
полком российской авиации. Был даже 
опубликован один из его боев, но это оказался 
видеомонтаж, кадры которого взяли из 
компьютерной игры [15].  

Не менее забавным является 24 февраля, когда 
к острову подошли российские корабли. По 
версии украинского минобороны, пограничникам 
предложили сдаться, но они отказались от 
предложения, применив нецензурную лексику, и 
отбили аж два штурма острова. Владимир 
Зеленский объявил пограничников «героически 
погибшими». Киевское минобороны пообещало 
всех их наградить «посмертно». 

Правда, спустя пару дней все украинские 
пограничники неожиданно «воскресли», когда в 
Севастополь пришел спасательный буксир 
Черноморского флота «Шахтер». На его борту и 
оказались 82 украинских пограничника, все 
живые и здоровые, которые отказались от 
сопротивления и сложили оружие [16]. 

Самым сенсационным событием стали кадры 
из украинского населенного пункта Буча. На 
кадрах изображены повсюду тела убитых, сплошь 
гражданских, не военных, хотя там шли бои. 
Синхронно выступили западные печатные сми. 
Примеры британских газет: «Кошмар в буче», 
«Геноцид», «Россия должна ответить за это». Но 
при разглядывании этого видео в крупном плане, 
можно без затруднений увидеть, как бездыханное 
тело вдруг убирает руку. А в зеркале заднего вида 
мертвый как будто и вовсе начинает подниматься. 
Теперь этот ролик из сети пытаются активно 
вычистить [17–19]. 

Выкладываются и другие видеоролики с 
участием якобы непобедимых украинских солдат, 
которые легко захватывают российских 
военнослужащих, их технику и снаряжение. Но 
если все же удается взять в плен российских 
военнослужащих, они, нарушая нормы 
международного гуманитарного права, с особой 
жестокость и ненавистью расправляются с ними. 

Конечно, данные случаи крайне редки, 
поэтому основное воздействие на население РФ 
идет через вещание однотипной информации, 
которая пытается подорвать психологическое 
состояние народа. С ее помощью украинские 
власти всячески пытаются остановить снабжение 
специальной военной операции, будь то 
человеческий ресурс или же материальная 
помощь уже воюющим российским солдатам. 

К сожалению, информационное воздействие 
сейчас настолько обострено, что некоторые 
страны уже начинают закрывать глаза на 
нарушение Украиной норм международного 
гуманитарного права. Пока власти Российской 
Федерации открывают гуманитарные коридоры, 
объявляют временное перемирие, украинская 
сторона пытается все нарушить и нанести 
внезапный, по их мнению, удар. А использование 
военной техники, которой сейчас накачивают 
западные страны Украину, помогает в 
действительности совершить нападение, но, к 
сожалению, на мирных граждан, как это было в 
Белгородской области, хотя место боевых 
действий находилось на территории независимых 
народных республик [20]. 

Отдельно можно сказать и про западные 
страны, которые управляются США. Они 
пытаются воздействовать на гражданское 
население РФ. Показывая им, что все их 
страдания только от действующей власти. 
Каждый раз подчеркивая, что страны ЕС никак не 
ухудшают уровень жизни обычного человека. Но 
по итогу выходит, что как раз страдает обычный 
народ, ведь именно для него все запрещают, 
запрещают ввоз техники, электроники, мебели и 
прочее, ссылаясь на то, что все это можно 
использовать в военных целях [21].  

Тем самым страны Запада пытаются 
психологически воздействовать на население РФ и 
сподвигнуть его к дестабилизации, совершению 
митингов, акций и демонстраций. Их план — 
привести к краху Российскую Федерацию за счет 
народного бунта. 

И в действительности, такое воздействие сильно 
бьет по психическому состоянию населения. 
Поэтому в РФ проводятся всяческие реформы, к 
примеру, параллельный импорт. Чтобы 
восполнять потребность населения в материальных 
благах. 
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Таким образом, можно сказать, что Российская 
Федерация и ее экономика справляется с 
угнетением со стороны Запада. Но на этом нельзя 
останавливаться, нужно продолжать сопротивляться 
информационному воздействию со стороны 
вражеских стран, совершенствовать свои методы и 
способы информационной борьбы [22]. 

В заключение можно сказать, что информа-
ционная война с ее способами и методами — самое 

опасное оружие, заставляющее страны сдаваться без 
боя. И каждое государство, которое хочет 
существовать и процветать, должно заботиться об 
информационной безопасности населения. Горькие 
опыты показывали, что нельзя населению многое 
запрещать и разрешать, нужно качественно 
фильтровать информацию и доносить ее до 
населения, чтобы оно активно отстаивало цели и 
позиции своей страны. 
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